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"[...] Ezért a bolcs siirgés nélkiil miksdik, sz6 nélkiil tanit, nézi
az, aramlast és hagyja, nem er6lkddik, alkot, de miivét nem bir-
tokolja, cselekszik, de nem ragaszkodik, beteljesiilt miivét nem
félti, s mert maganak nem &rzi, el se vesziti.” Lao-ce

1. Bevezetés

A kis Fermat-tétel egy szdmelméleti tétel, amely az egyik legalapvet&bb kong-
ruenciatétel (egész szamok maradékaival foglalkoz6 szamelméleti tudomanyte-
riilet), ezért szokas nevezni Fermat kongruenciatételének is.

A kis Fermat-tétel elnevezés annak tudhaté be, hogy
Pierre de Fermat (1601-1665) matematikus nevéhez fii-
z6dott egy mésik fontos tétel is, amelyet nagy Fermat-
tételnek neveztek és bizonyitisa tobb szaz évig huzédott
el.

Fermat Frenicle de Bessynek irt levelében azt allitotta,
hogy ha p primszam, akkor osztoja (aP — a)-nak, bizonyi-
tani azonban nem tudta, ahogyan maésik hires tételét a
nagy Fermat-tételt sem. Az elsé helyes bizonyitast, az ak-
kor még csak sejtésnek nevezhetd allitdsra Gottfried Wil-  Pierre de Fermat
helm Liebniz adta.

Bar a nagy Fermat-tétel (z™ + y™ = z™ egyenletnek nincs megoldasa, ha
x,y,z € Z\ {0} és n € N,n 2 3) bizonyitasa egy sokkal nehezebb matematikai
probléma volt, mégis a gyakorlati alkalmazasokban a kis Fermat-tételnek jut a
nagyobb szerep.

A modern kriptografiAban az egyik legszélesebb korben elterjedt titkositasi
eljaras az RSA algoritmus, amelynek mikddése a nagy (1024 bites vagy annal
nagyobb) véletlen primszdmokra és azok szorzatdnak nehéz faktorizéciojara'
épiil.

Nagy véletlen primszamokat determinisztikus modszerekkel (pl.: osztok vé-
gigprobalgatasa) keresni aszimptotikusan rossz (pl.:9(y/n)) komplexitasi® meg-

1Osszetett szamok primtényezékre bontasa.
2 Az algoritmusok hatékonyséaga (futasideje, memoriahasznalata).



oldasokat eredményeznek, ezért a gyakorlati alkalmazisokban nem hasznalha-
téak eredményesen.

A kis Fermat-tétel adja a gyakorlatban leggyakrabban hasznalt Miller-Rabin
primtesztels eljards matematikai alapjait, ami szerves részét képezi az RSA
algoritmusnak.

2. A kis Fermat-tétel bizonyitasa

A kis Fermat tétel definiciéja® a kongruenciaelmélet segitségével a kovetkezd-
képpen néz ki, ha p primszam és a € Z, akkor:

aP = a (modp)

Bizonyitas. A kis Fermat-tétel bizonyitasahoz sziikséges egy segédtétel,
Ggynevezett lemma, ami a binomialis egyiitthatok tulajdonsagardl szol.

Lemma. Minden (z+y)P binomidlis egyiitthatd (kivéve az elsd és az utolso
tagot) oszthatd p-vel, ha p primszdm.
Tudjuk, hogy a binomiélis tétel altalanos formaja a kovetkezd:

p
(z+y)" =2, (i)ﬂ’pkyk = (g)x”yo + (?)m”lyl ot (i)xoy”

k=0

Amennyiben azt akarjuk megmutatni, hogy p|(z +y)P — 2P — y?, akkor (?)
kifejezésre kell koncentralni, hiszen az minden tagnak szorzétényezGje. Kénnyt
belatni, hogy (£)= 0 (modp), ha p primszém, és 0 < k < p, mert () felbontasa
a kovetkezs:

(p)_ pp pp=1-..-(p—k+1)
k) Klp—k)! k!

Azt mondhatjuk tehat, hogy (i) tartalmazni fogja p tényezét, ha p prim és
0 < k < p, hiszen k! soha nem lesz oszthaté p-vel. Ez a primek tulajdonsa-
gabol kovetkezik, ha k! oszthatd lenne p-vel, akkor p nem lenne prim, hiszen
tartalmazna onmagéanal kisebb primtényezsket és ez ellentmondéas lenne (ehhez
kapcsolodik egy masik fontos tétel, a Wilson-tétel).

Lathatjuk, hogy a binomialis tétel Gsszegzési képletében csupan kétszer nem
all fent 0 < k < p egyenlGtlenség, az elsG és az utolso tagban, ezért ha eltévolitjuk
ezt a két tagot, akkor az Osszeg oszthato lesz p-vel. A lemma altalanositasa a
kovetkezdképpen néz ki:

(x +y)?P = 2P +y¥ (mod p)

3 A kovetkezs alakban is eléfordul: aP~! = 1 (modp).



A kis Fermat-tétel bizonyitasdhoz ennek a lemmanak egy speciilis esetét
fogjuk alkalmazni.

Teljes indukcioval bizonyithato az allitasunk, a = 1-re a tétel allitdsa nyil-
vanval6an teljesiil, hiszen 1 barmely hatvinya szintén 1, tegyiik fel, hogy az
allitasunk igaz a + 1-re, ekkor a kovetkezét kapjuk:

(a+1)P =af + G)ap—l +.+1
Koénnyen belathato, hogy (a + 1)P p-vel vett maradéka 1-el nagyobb, mint
aP p-vel vett maradéka, ezért megegyezik (a 4+ 1) maradékéval.

3. A modularis hatvanyozas

Amennyiben a kis Fermat-tételt a gyakorlatban is alkalmazni akarjuk, mint
primteszt, felmeriil a kérdés, hogyan kezeljiik az aP szamokat, ha p nagy szam.
Igazabdl p-nek nem is kell tdl nagynak lennie, hiszen az exponenciélis néveke-
désnek koszonhetSen a hatvanyérték mar meglehetGsen kis p-re is nagy lesz. A
nagy szamokkal két probléma van, az egyik, hogy nehéz tarolni Sket az alap-
vetd adattipusokban (32 és 64 bites egészek), valamint az, hogy a rajtuk végzett
aritmetikai miiveletek hossza a szam bitjeinek fliggvényében novekszik.

Ezért volt sziikség egy algoritmusra, amivel gyorsan meghatarozhaté a? mod p
értéke, a? tényleges kiszamitasa nélkiil.

Az exponencialis novekedés

Ahhoz, hogy a moduléris hatvanyozast megérthessiik, el6szor a gyorshatva-
nyozis fogalmaval kell megismerkedni, vegyiik a kovetkezd példat: szamoljuk ki
a® értékét gyorsan, ha a = 3,b = 13.



Legyen (by,bg_1,...bg) b binaris reprezentacidja (ahol k a legnagyobb helyi-
értek), ekkor b felirhato a 2 hatvanyainak Gsszegeként b = bi2F + b_12F-1 +
.+ 002, tehét a példdhoz visszatérve:

Ez a hatvényozéis alapazonossagabol adodik (a* - a! = a*+?).

A kovetkezo tablazatban jol 1atszik, hogy a legkisebb helyiértékt6l indulunk,
és ugy végezziik el az ismételt négyzetre emelést, csupan egy 0-4s bit van a 13-
ban, ezért a 3%-nek nem kell szerepelnie a szorzatban (a téblazatban csupan a
szemléltetés miatt van elosztva a produktum 9-el, az algoritmus valéjaban nem
szoroz, ha 0-as bithez érkezik, de ez a pszeudokdd 4. soraban definialva is van).

3l [ 32 [ g4 38 % _ 313
1701 1 (1101)2 = 13
] 3 \ 9 \ 81 \ 6561 \ 1594323 \

Algoritmus 1 Gyorshatvinyozas algoritmusa
b

Input: a,b — a
l.e—1

2. k<0

3. Amig k <> [log2(D)|
4. Ha by igaz

5. e«<—a-e

6. k—k+1

7. a—a-a

8. kinyomtat e

Jol lathatd, hogy ennek az algoritmusnak b binaris hosszatél fligg a 1épés-
szama, vagyis a komplexitasa O(|log2b]). A gyorshatvanyozo algoritmus a hat-
vanyok azon tulajdonsigat hasznalja ki, hogy:

a2c+1 =aqa- (ac)Q

Ugyanezek az allitasok igazak, akkor is, ha a maradékokat nézziik, hiszen a
jobb és bal oldal ekvivalens, ezért ekvivalens maradékot is kell adniuk:

a*modn = (a®)* modn

a2c+1 2

modn = a- (a®)* modn



Ennek kdvetkezményeként a gyorshatvanyozé algoritmus kdnnyen atalakit-
hatoé modularis hatvanyozé algoritmussa:

Algoritmus 2 Moduléris hatvanyozas algoritmusa

Input: a,b,n — a®modn
l.e—1

2. Amig k <> 0

3. Ha by igaz

4. e (a-e)modn
5. E—<k—-1

6. a<— (a-a)modn
7. kinyomtat e

Most méar a keziinkben van minden eszkdz, ami sziikséges ahhoz, hogy haté-
kony primtesztels eljarast irhassunk.

4. A Fermat-féle primteszt

A Fermat-féle primteszt egy valdszintiségi primteszt, ez azt jelenti, hogy egy
tetszéleges p szamrdél csak bizonyos valészintséggel tudja megmondani, hogy
Osszetett vagy prim, ez a tulajdonsag annak kdszonhetd, hogy vannak olyan
p szamok, amelyek bizonyos a alapra alprimek, ez azt jelenti, hogy p ugyan
Osszetett, de mégis teljesiil ra a kis Fermat-tétel kongruencidja (emiatt nem
igaz a kis Fermat-tétel megforditdsat).

Ezen szamok kisziirése nem okoz til nagy problémat, hiszen t6bb véletlen a
alapra tesztelve a kongruenciat kénnyedén kisziirhetGek, azonban léteznek olyan
univerzalis alprimek, amelyek az Osszes a alapra alprimek, ezeket a szamokat
nevezziik Carmichael-szamoknak. A Carmichael-szamok meglehet&sen ritkak,
108-ig csupan 255 darab létezik.

Ahhoz, hogy a Fermat-féle primtesztet eredményesen tudjuk hasznalni, fel
kell ismerni a Carcmichael-szamokat, valamint megfelel6 valoszintiségi korlat alé
kell cstkkenteni az alprimek teszten valo atjutasat.

Algoritmus 3 Fermat-féle primteszt

Input: n,s

1. Amig s <> 0

2. a «—VELETLEN-SZAM (1,n — 1)

3. HaMODULARIS-HATVANYOZO(a,n,n) <> a
4.  kinyomtat OSSZETETT
5

6

s—s—1

. kinyomtat VALOSZINULEG-PRIM

4Bar Bolyai Janos megprobalta bebizonyitani, de rajott, hogy lehetetlen.



Lathatjuk, hogy az algoritmus egy tetszéleges n egészt és egy s, igynevezett
,biztonsagi” valtozot var, ami azt hatarozza meg, hogy az algoritmus hany vélet-
len a alapra tesztelje le a kongruenciat, ezzel a médszerrel az alprimek nagyon
jol kisztirhet&ek, hiszen annak a valoszintisége, hogy egy 50 bites véletlenszam
2-es alapu alprim legyen, kisebb, mint egy a millidhoz.

4.1. A Carcmichael-szamok

Az el6z6ekben kidertilt, hogy a Carmichael-szamok olyan univerzalis alprimek,
amelyek barmilyen a béazishoz alprimek, ezért a Fermat-féle primteszt nem képes
oket kisztirni. Ezen szdmoknak két fontos tulajdonsaga van (Korselt kritériu-
mai):

[ 561 | 1105 | 1729 [ 2465 |
[3-11-17 [5-13-17 [ 7-13-19 [ 5-17-29 |

Az els6 négy Carmichael-szam és faktorizaciojuk

Egy porzitiv Osszetett n egész, akkor és csakis akkor Carmichael-szam, ha:

e n négyzetmentes (olyan szam, amely nem oszthaté 1-nél nagyobb termeé-
szetes szam négyzetével)

e n minden p primtényezGjére igaz, hogy p — 1|n — 1.

Korselt kritériumainak bizonyitasa megtalalhato [1]-ben, a Fermat-féle prim-
teszt kiegészitését, amely nagy valdszintiséggel képes kisziirni a Carmichael sza-
mokat, Miller-Rabin-féle sztochasztikus primtesztnek nevezziik, ennek az algo-
ritmusnak 1étezik egy determinisztikus varidnsa is, azonban annak komplexitasa
nem polinom®, igy a gyakorlatban nem alkalmazzak.

Az els6 polinomialis futasideji determinisztikus primtesztelé algoritmust
(AKS-algoritmus), csak hét évvel ezel6tt sikeriilt megalkotni és matematikai-
lag bizonyitani.
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